DATA TEKNOLOGI SEMESTA

Whitepaper: Strategi Identity & Access Management (IAM)
Modern

Fokus Solusi: Yubikey & JumpCloud

1. Latar Belakang dan Lanskap Ancaman Digital

Pergeseran pola kerja menuju model hybrid dan adopsi komputasi awan telah mengubah batas keamanan
perimeter tradisional. Saat ini, identitas pengguna adalah perimeter baru. Namun, metode perlindungan
identitas konvensional semakin rentan terhadap serangan siber modern.

A. Krisis Kredensial

Penggunaan kata sandi statis dan Autentikasi Multi-Faktor (MFA) berbasis SMS atau aplikasi tidak lagi
memadai. Penyerang kini menggunakan teknik canggih seperti serangan Man-in-the-Middle (MitM) dan
MFA Fatigue (manipulasi notifikasi persetujuan secara masif) untuk membypass sistem keamanan
dasar.

B. Tuntutan Regulasi (UU PDP)

Pemberlakuan Undang-Undang Perlindungan Data Pribadi di Indonesia menuntut setiap organisasi
untuk menerapkan kontrol akses yang sangat ketat. Kebocoran data yang diakibatkan oleh kompromi
akun dapat berujung pada sanksi finansial yang signifikan dan kerusakan reputasi jangka panjang.

C. Kompleksitas Operasional

Mengelola identitas di lingkungan yang terfragmentasi, yang mencakup server on-premise, aplikasi
pihak ketiga, dan perangkat bawaan karyawan, menciptakan beban administratif yang tinggi bagi tim
IT. Hal ini secara langsung meningkatkan risiko kesalahan konfigurasi.

2. llustrasi Perbandingan Pendekatan Keamanan

Parameter Evaluasi Legacy MFA (SMS/App OTP) Modern IAM (Yubikey +
JumpCloud)

Ketahanan Phishing Rentan (Kode dapat disadap atau Sangat Tinggi (Kebal terhadap

direkayasa sosial) MitM dan manipulasi URL)

Pengalaman Lambat (Harus mengetik kode Cepat (Satu sentuhan pada

Pengguna secara manual) perangkat fisik)

Manajemen Akses Terdesentralisasi per aplikasi (Silo) Terpusat (Single Sign-On untuk
semua platform)

Ketergantungan Membutuhkan sinyal seluler atau Tidak membutuhkan baterai

Infrastruktur internet pada perangkat mobile atau koneksi seluler khusus
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3. Solusi Teknis PT DTS: Ekosistem Identitas Terpadu

PT DTS mengusung pendekatan Zero Trust dengan menggabungkan dua teknologi terdepan, yaitu JumpCloud
sebagai platform manajemen direktori awan dan Yubikey sebagai kunci keamanan perangkat keras.

A. Manajemen Direktori Terpusat (JumpCloud)
JumpCloud mengonsolidasikan identitas pengguna ke dalam satu platform yang aman. Tim IT dapat mengatur
siklus hidup pengguna secara jauh lebih efisien.

o Single Sign-On (SSO): Pengguna hanya memerlukan satu identitas kredensial yang kuat untuk
mengakses perangkat kerja, jaringan internal, dan berbagai aplikasi produktivitas awan.

e Conditional Access: Aturan akses dinamis berbasis konteks. Sistem dapat memblokir akses secara
otomatis jika perangkat tidak dikenali atau login dilakukan dari lokasi yang tidak lazim.

¢ Integrasi Manajemen Perangkat: Selain identitas, platform ini mampu memaksakan kebijakan
keamanan langsung ke tingkat perangkat keras pengguna, seperti kewajiban enkripsi penyimpanan
data.

B. Autentikasi Tahan Phishing (Yubikey)
Yubikey memecahkan masalah kelemahan kata sandi dengan menggunakan kriptografi asimetris yang disetujui
oleh standar FIDO2 dan WebAuthn.

o Kriptografi Asimetris: Kunci privat (private key) tidak pernah meninggalkan chip pengaman perangkat
keras Yubikey, memastikan bahwa kredensial tidak dapat disalin atau dicuri oleh peretas jarak jauh.

o Verifikasi Asal (Origin Binding): Yubikey secara otomatis memverifikasi URL situs web saat proses
login. Jika pengguna dijebak ke situs web palsu yang sangat mirip, kunci tidak akan memberikan
respons, sehingga menghentikan serangan seketika.

¢ Fleksibilitas Operasional: Perangkat ini mendukung pemindaian jarak dekat (NFC) untuk autentikasi
mobile serta koneksi langsung melalui port USB untuk perangkat komputer, mencakup seluruh skenario
kebutuhan operasional.

4. Analisis Dampak dan Pengembalian Investasi

Implementasi solusi gabungan antara Yubikey dan JumpCloud memberikan dampak bisnis yang terukur dan
efisiensi operasional yang optimal bagi organisasi.

o Reduksi Beban IT: Mengurangi hingga empat puluh persen tiket bantuan IT yang berkaitan dengan
pengaturan ulang kata sandi berkat adopsi solusi tanpa kata sandi yang lebih mandiri.

o Mitigasi Risiko Finansial: Menekan kerugian perusahaan akibat denda regulasi kebocoran data,
kehilangan kepercayaan pelanggan, serta biaya pemulihan insiden yang berakar dari pencurian
kredensial akses.

o Efisiensi Onboarding Karyawan: Mempercepat proses pemberian atau pencabutan hak akses
karyawan dari hitungan hari menjadi hanya dalam hitungan menit, sekaligus memastikan tidak ada
akses yang tertinggal saat karyawan berhenti bekerja.

Dokumen ini diterbitkan oleh PT DTS sebagai panduan strategis implementasi keamanan identitas tingkat lanjut untuk
lingkungan korporat.silakan hubungi tim konsultan keamanan kami di sales@ptdts.co.id
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